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Dotyczy: Zapytanie ofertowe w sprawie outsourcingu ustug informatycznych i obstugi serwisowej
systemu ERP Enova365

Instytut Badawczy Droég i Mostow poszukuje dostawcy ustug w zakresie outsourcingu
informatycznego oraz obstugi serwisowej systemu ERP Enova365.

Zwracamy si¢ z prosba o przedstawienie oferty, ktéra bedzie zawierata warunki wspolpracy, a takze
szczegbtowy opis ustug w dwoch wariantach, zgodnie z punktem 5 zapytania.
Oferta powinna uwzgledniaé nastepujace obszary ustug:

1. Szczegélowy zakres obslugi:
Wsparcie w zakresie zarzadzania i monitorowania sieci, w tym:

e monitorowanie stanu urzadzen sieciowych (np. routery, przelgczniki sieciowe, punkty
dostepowe, firewalle),

s  konfiguracja, dokumentacja i optymalizacja pracy sieci LAN,

e  biezace usuwanie awarii sieciowych oraz prowadzenie rejestru incydentow,

» proaktywne wykrywanie zagrozen i anomalii w dziataniu sieci,

e wdrazanie i utrzymanie polityk dostepu do sieci zgodnie z wymaganiami IBDiM oraz
producentéw systemow,

¢ zapewnienie cigglosci dzialania i wsparcia w zakresie redundancji i dostepnosci sieci,

e wsparcie przy rozbudowie infrastruktury sieciowej (doradztwo techniczne, konfiguracja
nowych urzadzen, rekomendacje optymalizacyjne).

Wsparcie w zakresie bezpieczenstwa IT, w tym:

e aktualizacja systemOw operacyjnych, ustug oraz oprogramowania zabezpieczajacego na
serwerach,

»  zarzadzanie zaporami ogniowymi (fizycznymi i programowymi), w tym tworzenie, przeglad
1 optymalizacja regut bezpieczenstwa dotyczacych serweréw i ustug sieciowych (np. DNS,
DHCP, HTTP/S, Microsoft Exchange).

o nadzér nad waznos$cia, odnowieniem i wdrazaniem certyfikatow cyfrowych (SSL/TLS)
wykorzystywanych przez serwery,

e monitorowanie logéw systemowych oraz ustug serwerowych pod kagtem potencjalnych
naruszen bezpieczenstwa,
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e reagowanie na incydenty bezpieczenstwa dotyczace srodowiska serwerowego, w tym analiza,
eskalacja 1 wdrazanie dzialan korygujacych,

e zapewnienie odpowiedniego poziomu izolacji i segmentacji Srodowiska serwerowego,

e kontrola uprawnief administratoréw i kont systemowych, zgodnie z zasada najmniejszych
uprawnien,

e zapewnienie bezpieczenstwa kopii zapasowych danych przechowywanych na serwerach oraz
testowanie procedur przywracania,

o rekomendacje i wdrazanie zalecen dotyczacych zwigkszenia bezpieczenstwa serwerdw
zgodnie z dobrymi praktykami i wytycznymi producentow.

Wsparcie w zakresie administracji serwerami i uslugami tozsamosci, w tym:

o zarzadzanie systemami operacyjnymi Windows Server oraz Linux, a takze urzagdzeniami typu
NAS (np. Synology, QNAP),

o tworzenie, monitorowanie i regularna weryfikacja kopii zapasowych, zapewniajgca ich
poprawnos¢ i dostepnosé,

o zarzadzanie i nadzor nad krytycznymi ustugami serwerowymi oraz infrastrukturg sieciowa,
takimi jak, ,,DNS, DHCP”,

e monitorowanie wydajnosci serweréw oraz analiza zasobéw (CPU, pamie¢, dyski),

e  wdrazanie aktualizacji systemow i aplikacji serwerowych w sposob minimalizujacy przestoje.

Wsparcie w zakresie administracji Srodowiskiem Microsoft 365, w tym:

e zarzadzanie $rodowiskiem Microsoft 365, w tym administracja uzytkownikami, grupami
1 licencjami,

o obstuga i konfiguracja Exchange Online (skrzynki pocztowe, reguly przeptywu poczty,
polityki retencji, dostep delegowany),

e zarzadzanie dostepem i bezpieczenstwem w Entra ID (Azure Active Directory), w tym MFA,
role, polityki warunkowego dostepu,

o konfiguracja i utrzymanie ustug SharePoint Online, OneDrive for Business oraz Microsoft
Teams,

e wdrazanie i nadzorowanie polityk bezpieczenistwa i zgodnosci (Data Loss Prevention,
retention, eDiscovery itp.),

e  wsparcie przy migracjach, backupie i archiwizacji danych w srodowisku Microsoft 365,

e monitorowanie i reagowanie na incydenty oraz problemy zwiazane ze Srodowiskiem
Microsoft 365.

Wsparcie w zakresie wdrazania projektow IT, w tym:

e udziat w planowaniu, koordynacji i realizacji projektéw informatycznych, w tym wdrozen
nowych systeméw, moderizacji infrastruktury, migracji $rodowisk oraz integracji
z istniejgcymi rozwigzaniami,

e wsparcie przy wdrazaniu specjalistycznych systeméw dziedzinowych (np. EZD -
Elektroniczne Zarzadzanie Dokumentacja,

e analiza potrzeb organizacji 1 doradztwo w doborze optymalnych rozwigzan IT,
uwzgledniajace wymagania techniczne, prawne i uzytkowe,

» przygotowanie sSrodowisk testowych oraz przeprowadzanie testéw funkcjonalnych
1 bezpieczenstwa,

e tworzenie 1 utrzymywanie dokumentacji projektowej, technicznej i uzytkowej, zgodnie
z przyjetymi standardami (ap. instrukcje, procedury, schematy integracji),

e prowadzenie szkolen oraz instruktazy dla uzytkownikéw konicowych i administratorow,
w formie zdalnej lub stacjonarnej oraz udzielanie wsparcia powdrozeniowego, w tym
rozwigzywanie problemow, konsultacje oraz przekazywanie dobrych praktyk uzytkowania
1 utrzymania wdrozonych systemow.
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Wsparcie w zakresie zarzadzania systemami koncowymi uzytkownikéw, w tym:

pomoc w administracji i wsparcie w zakresie systemow operacyjnych Windows 10, Windows
11 oraz macOS,

wdrazanie i zarzadzanie aktualizacjami systeméw konicowych,

wsparcie w zakresie bezpieczenstwa stacji roboczych,

pomoc w rozwigzywaniu probleméw uzytkownikéw koficowych,

pomoc w konfiguracji i zarzadzaniu oprogramowaniem uzytkowym oraz narz¢dziami pracy
zdalne;j,

wspdtpraca z dziatem help desk instytutu w celu zapewnienia sprawnej obstugi uzytkownikow
koncowych

Wsparcie w zakresie administracji, utrzymania i rozwoju systemu ERP Enova365, w tym:

zapewnienie cigglosci dzialtania $rodowiska Enova365 w wersji standardowej/multi oraz
w konfiguracji wielooddziatowej,

wsparcie administracyjne i techniczne w zakresie wykorzystywanych modutéw:
Ksi¢ga Handlowa, Windykacja, Srodki Trwate, CRM, Workflow, Delegacje, Place, Pulpity
pracownicze, Pulpity kierownicze, Pulpity Workflow,

zarzgdzanie uzytkownikami, uprawnieniami oraz strukturg organizacyjna w systemie,
utrzymanie i rozwdj konfiguracji systemowych (schematy platnosci, cykle akceptacyijne,
powiadomienia),

biezaca konfiguracja, parametryzacja oraz aktualizacja moduléw, z uwzglednieniem zmian
organizacyjnych i prawnych,

wsparcie techniczno-programistyczne w zakresie utrzymania i rozwoju rozwigzan
dedykowanych (customizacji),

rozwoj 1 utrzymanie logiki proceséw opartych o mechanizmy Workflow i Pulpity,

pomoc w generowaniu raportéw, zestawien oraz integracji z systemami zewnetrznymi (REST,
SOAP, API),

wspolpraca z dostawcy systemu w zakresie zgloszen serwisowych i rozwoju srodowiska,
doradztwo analityczno-projektowe w zakresie optymalizacji i rozwoju systemu,

wsparcie merytoryczne w interpretacji i wdrazaniu zmian wynikajacych z przepiséw
(w szczegdlnosci: JPK CIT, KSeF),

wymagana zaawansowana znajomos¢ systemu Enova365, w tym: model obiektowy, struktura
danych, Extensibility API oraz $rodowisko programistyczne C#.

Powyzsze zapytanie obejmuje aktualne potrzeby Instytutu Badawczego Drog i Mostow w zakresie
wsparcia informatycznego i obstugi systemu Enova365. Jednocze$nie zastrzegamy mozliwosé
rozszerzenia wspétpracy o inne zadania wynikajace z biezacych potrzeb operacyjnych. Celem jest
zapewnienie stabilnosci, efektywno$ci i zgodno$ci z obowigzujgcymi przepisami funkcjonowania
srodowiska IT oraz systemu ERP w naszej organizacji.

2. Procedury zglaszania i realizacji zgloszen:

Proszg przedstawi¢ procedury dotyczace zglaszania problemow oraz sposéb ich realizacji,
uwzgledniajac priorytetyzacje i monitorowanie postepow.

3. Czas reakcji na zgloszenia (SLA - Service Level Agreement):

Proszg okresli¢ oczekiwane czasy reakcji na rézne typy zgloszen, w tym niskie, wazne

1 krytyczne.



4. Godziny pracy i dostepnos¢ ustug:

*  Proszg poda¢ godziny dziatalnos$ci, w ktorych ustugi beda swiadczone oraz informacje
o dostepnosci poza standardowymi godzinami pracy, w przypadku naglych potrzeb.

5. Warianty wyceny:

o  Prosimy o przedstawienie szczegdtowej wyceny w dwoch wariantach:
o Abonamentowy: Miesi¢czna optata obejmujaca wymienione obszary ustug oraz zasady
dotyczace przenoszenia niewykorzystanych godzin na kolejne miesiace.
o Stawka godzinowa: Stawka godzinowg obejmujaca wymienione obszary ustug.

6. Referencje i doswiadczenie:

s  Prosze¢ o przedstawienie informacji na temat doswiadczenia Panstwa firmy w podobnych
projektach oraz referencji od obecnych klientow.

Ocena ofert bedzie dokonywana na podstawie nastepujacych kryteriow:

Cena - 40%
Doswiadczenie - 30%
Czas reakcji na zgloszenia i dostgpnos¢ ustug - 30%

Oferty prosze sklada¢ na adres mailowy robert.marczuk@ibdim.edu.pl do dnia 10.08.2025 r.
wiacznie.

Oferty niespelniajace wymagan zostang odrzucone.

Wszyscy oferenci zostang powiadomieni o wyborze najkorzystniejszej oferty.

Z gory dzickujemy za poswiecony czas i zaangazowanie w przygotowanie oferty. Jednoczesnie
pozostajemy do Panstwa dyspozycji w zakresie wszelkich pytan. Pytania mozecie Panstwo
kierowaé bezposrednio do osoby koordynujgcej projekt — Pana Roberta Marczuka pod numerem
telefonu 795 410 469 lub na adres e-mail: robert.marczuk@ibdim.edu.pl.

Liczac na owocng wspotprace pozostaje z powazaniem,

Instytut Badawczy Drég i Mostéw
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